PERSONUPPGIFTSBITRADESAVTAL

Detta Personuppgiftsbitradesavtal &r tréffat ( ) mellan nedanstaende parter
Personuppgiftsansvarig Personuppgiftsbitrade
Natur & Kultur
Www.nok.se
Organisationsnummer Organisationsnummer

802000-3813

Adress/kontaktperson Adress/kontaktperson

Box 27 323, 102 54 Stockholm
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Bakgrund

Parterna har tréffat ett avtal ("Huvudavtalet™) angaende licensiering av digitala laromedel
("Tjansterna™) till skolor, kommuner och utbildningsanordnare nedan kallad (”Skolan”).
Det ar Skolan som ar personuppgiftsansvarig for behandlingen av personuppgifterna i det
digitala laromedlet som Skolan licensierar. Dessa personuppgifter finns lagrade pa servrar
och hanteras av system som Natur & Kultur kontrollerar pa egen hand eller genom avtal med
s.k. underbitrade. Natur & Kultur betraktas som personuppgiftsbitrade till Skolan da Natur
& Kultur behandlar personuppgifter for Skolans rakning.

Foreliggande bitradesavtal (”Bitradesavtalet”) syftar till att reglera Personuppgiftsbitradets
behandling av Personuppgifter i enlighet med den Personuppgiftsansvariges anvisningar.
Avtalet syftar aven till att reglera parternas skyldigheter och rattigheter i 6vrigt rérande
hantering av Personuppgifter.

Parterna ska utse var sin kontaktperson med ansvar for kontakterna kring detta Bitradesavtal.
Andring av kontaktperson eller kontaktuppgifter ska skriftligen meddelas den andra parten.

Definitioner
Bitrddesavtalet ska tolkas med bakgrund av den terminologi som anvands i
Europaparlamentets och Radets forordning (EU) 2016/679 ("GDPR”).

Med "Personuppgifter” avses nedan all slags information som direkt eller indirekt kan
hénforas till en fysisk person som &r i livet och som behandlas for Personuppgiftsansvariges
rakning.

Med “Behandling” avses nedan varje atgard eller serie av atgarder som vidtas i frdga om
Personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling, registrering,
organisering, lagring, bevarande, bearbetning eller andring, atervinning, inhdmtande,
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anvandning, utlimnande genom 6versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkorning, blockering, utplaning, rattelse eller forstoring.

Med Personuppgiftsincident” avses en sakerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Med "Registrerad” avses den som en Personuppgift avser.

Narmare om Personuppgiftsbitrades behandling av personuppgifter

De personuppgifter som behandlas av Personuppgiftsbitradet ar larare och elevers e-
postadress, fornamn, efternamn och skola. Aven anvindardata sdsom resultat pa évningar,
elevarbeten (texter, ljud och bilder) kan behandlas. Vidare behandlas personuppgifter hos
kontaktpersoner pa Skolan, t.ex. adress, e-post, namn och skola.

Laglig grund fér den Behandling som Personuppgiftsansvarige genomfor kan vara samtycke,
alltsa da eleven (eller dennes malsman) samtycker till Behandlingen. En annan laglig grund
foreligger nar skolans intresse att behandla personuppgifter vager tyngre &n intranget i
elevens och lararens integritet, en s.k. intresseavvagning. Ytterligare laglig grund foreligger
da skolan ibland maste behandla personuppgifter for att uppfylla skyldigheter enligt lag.

Personuppgiftsansvariges ataganden

Personuppgiftsansvarige atar sig att sakerstalla att det finns en laglig grund for aktuella
Behandlingar, jmf. punkt 3 ovan, och att utforma tydliga instruktioner for att
Personuppgiftsbitradet ska kunna fullg6ra sitt uppdrag enligt detta Bitradesavtal.

Personuppgiftsansvarige ska utan drojsmal informera Personuppgiftsbitradet om
forandringar i behandlingen vilka paverkar Personuppgiftsbitradets skyldigheter.
Personuppgiftsansvarige ska tillika informera Personuppgiftsbitradet om tredje parts,
daribland Datainspektionens och Registrerades, atgarder med anledning av behandlingen.

Personuppgiftsbitradets ataganden

Allmént: Personuppgiftsbitradet skall sakerstalla att deras behandling av personuppgifterna
sker i enlighet med tillampliga lagar, foreskrifter, samt beslut fran tillsynsmyndigheter inkl.
Europeiska dataskyddsstyrelsen foreskrifter och yttranden och EU-kommissionens rattsakter
pa personuppgiftsomradet.

Personuppgiftsbitradet ska behandla Personuppgifter pa utrustning som fysiskt befinner sig
inom EU/EES. Personuppgiftsbitradet har dock rétt att genom godkanda underbitraden, se
punkt 10 nedan behandla personuppgifter utanfor EU/EES. Vid sidan om behandling enligt
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punkt 10 &ger Personuppgiftsbitrddet endast ratt att behandla Personuppgifter i lander
utanfér EU/EES efter medgivande fran den Personuppgiftsansvarige.

Instruktioner: Personuppgiftsbitradet far bara behandla Personuppgifter i enlighet med de
instruktioner som anges i Huvudavtalet eller som fran tid till annan lamnas av behorig
foretradare for den Personuppgiftsansvarige. Personuppgiftsbitrddet ska informera den
Personuppgiftsansvarige om denne anser att en instruktion strider mot GDPR eller mot andra
av unionens eller medlemsstats dataskyddsbestammelser.

Den Registrerades rattigheter: Personuppgiftsbitradet  ska hjadlpa  den
Personuppgiftsansvarige att genomfora lampliga tekniska och organisatoriska atgarder, i den
man detta ar mojligt, sa att den Personuppgiftsansvarige kan fullgéra sin skyldighet att svara
pa begaran om utdvande av den registrerades rattigheter i enlighet med kapitel 111 i GDPR,
art 12-23. Det galler exempelvis krav pa lamnande av tydlig information betraffande
utévandet av den registrerades rattigheter. Det géller vidare den Registrerades rétt till réttelse
och radering, rétt till dataportabilitet samt réatten for den Registrerade att gbra invandningar.

Sékerhet: Personuppgiftsbitradet ska bistd den Personuppgiftsansvarige att se till att
skyldigheterna enligt artiklarna 32—-36 GDPR kring sékerhet, personuppgiftsincidenter och
konsekvensbedémning fullgérs, med beaktande av typen av behandling och den information
som Personuppgiftsbitradet har att tillga.

Tekniska och organisatoriska atgarder: Med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och &ndamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter ska Personuppgiftsbitradet vidta lampliga tekniska och organisatoriska atgarder
for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken och nér det ar
lampligt genomfora foljande:

e Pseudonymisering och kryptering av personuppgifter.

e Sikerstilla integritet, tillganglighet och motstandskraft hos IT-systemen och
Tjansterna.

o Aterstilla tillgangligheten och tillgangen till personuppgifter i rimlig tid vid en fysisk
eller teknisk incident.

e Inratta ett forfarande for att testa, undersoka och utvardera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sékerstélla behandlingens sékerhet.

Personuppgiftsbitradet kan genom anslutning till en godkénd uppférandekod eller godkand
certifieringsmekanism visa att ovan namnda skyldigheter efterlevs.

Personuppagiftsincident: Vid en Personuppgiftsincident ska Personuppgiftsbitradet utan
dréjsmal underratta Personuppgiftsansvarig. Personuppgiftsbitradet 4r medveten om att
anmalan ska goras till Datainspektionen inom 72 timmar fran att incidenten upptéacktes och
ska i god tid innan denna tidsperiod I6pt ut bistd Personuppgiftsansvarig med relevant
information som kan anvandas vid anmalan.
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Sekretess

Personuppgiftsbitradet forbinder sig att inte till tredje man lamna ut eller pa annat sétt roja
information om behandling av Personuppgifter som omfattas av detta avtal eller annan
information som Personuppgiftsbitradet erhallit till f6ljd av Huvudavtalet. Detta atagande
géller inte information som Personuppgiftsbitradet forelaggs utge till myndighet.
Sekretessatagandet galler dven efter att detta avtal i Gvrigt har upphort att galla.

Personuppgiftsbitradet ska vidta atgarder for att sakerstélla att varje fysisk person som utfor
arbete under Personuppgiftsbitradets 6verinseende, och som far tillgang till personuppgifter,
endast behandlar dessa pa instruktion fran den Personuppgiftsansvarige, savida inte annat
foljer enligt unionsratten eller enligt medlemsstats nationella ratt.

Avtalstid, atgarder vid Avtalets upphérande

Avtalet galler fran dess undertecknande och sa lange som Personuppgiftsbitradet behandlar
Personuppgifter pa Personuppgiftsansvariges uppdrag i enlighet med mellan parterna
inganget Huvudavtal.

Personuppgiftsbitrddet ska nar Huvudavtalet upphor att gélla 6verlamna eventuella
Personuppgifter pa av Personuppgiftsansvarige angivet medium och se till att det inte finns
nagra  Personuppgifter kvar hos  Personuppgiftsbitradet.  Vidare atar  sig
Personuppgiftsbitradet att radera samtliga Personuppgifter som behandlats enligt detta
Bitradesavtal sa snart 6verlamningen till Personuppgiftsansvarig enligt ovan har skett.

Behandling utanfor EU/EES

Personuppgiftshitradet far inte behandla personuppgifter utanfor EU/EES utan ett pa forhand
skriftlig medgivande fran den Personuppgiftsansvarige, med undantag for redan godkéanda
underbitraden, se punkt 10 nedan.

Granskning och kontroll

Personuppgiftshitradet ska ge den Personuppgiftsansvarige tillgang till all information som
kravs for att visa att de skyldigheter som faststélls i Bitradesavtalet och GDPR har fullgjorts,
samt mojliggdra och bidra till granskningar, inbegripet inspektioner, som genomférs av den
Personuppgiftsansvarige eller av en annan revisor som bemyndigats av den
Personuppgiftsansvarige.

Om det till Personuppgiftshitradet kommer in en begaran frdn en registrerad,
tillsynsmyndighet eller annan tredje man om att fia ta del av information som
Personuppgiftsbitrddet ~ behandlar  for  Personuppgiftsansvariges  rédkning  ska
Personuppgiftshitradet ~ utan  drojsmal  vidarebefordra ~ sddan  begaran till
Personuppgiftsansvarige.  Personuppgiftsbitrddet har inte rdtt att foretrdda
Personuppgiftsansvarige eller agera for Personuppgiftsansvariges rékning gentemot en
tillsynsmyndighet.
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Anlitande av underbitréden
Personuppgiftsbitradet far inte anlita ett annat personuppgiftsbitrade (”Underbitrade”) att
utfora dess skyldigheter under Bitradesavtalet utan ett sarskilt skriftligt, pa forhand givet,
tillstdnd fran den Personuppgiftsansvarige. Foljande underbitraden &ar vid detta avtals
undertecknade godkanda.
o Internet Border (IT-drift) placerad inom EU/EES.
e Cloubi (utbildningsplattform) placerad inom EU/EES.
e Microsoft Azure (molntjénst) placerad inom EU/EES.
o Zendesk (kundsupport), placerad i USA men omfattas av Privacy Shield.
e CodeMokey Studios (utbildningsplattform). Placerad i Israel, EU-kommissionen har
genom beslut 2011/61/EU av den 31 januari 2011 faststallt att Staten Israel haller
adekvat skyddsniva vid automatiserad behandling av personuppgifter.

Ansvar

For den héndelse en Registrerad, eller annan tredje man, riktar krav mot den
Personuppgiftsansvarige pa grund av  Personuppgiftsbitradets Behandling av
Personuppgifter skall Personuppgiftsbitradet ersatta Personuppgiftsansvarige for skada i
enlighet med de begrénsningar som stadgas om ersattning och ansvarsbegransning i
Huvudavtalet. Ersattning utgar enbart for sadana krav som foljer av att
Personuppgiftsbitradet inte efterféljt Avtalet eller av den Personuppgiftsansvarige sarskilt
givna instruktioner. Under alla omstandigheter utgar endast ersattning for direkt skada.

Ovrigt
Andringar: Andringar i och tillagg till detta avtal skall for att vara bindande avtalas skriftligen
och undertecknas av bada parter.

Meddelanden: Meddelanden enligt detta avtal skall ske skriftligen. Meddelande som skickats
med e-post eller fax anses utgora skriftligt meddelande om mottagandet bekréftats.

Overlatelse: Part far inte 6verlata sina rattigheter och skyldigheter enligt detta avtal utan

skriftligt godkannande av den andra parten. Uppdragstagaren ager dock ratt att 6verlata sina
rattigheter och skyldigheter enligt detta avtal till ett av Uppdragstagaren hel&gt aktiebolag.

Tvist och lagval



Avtalet ska tolkas och tillampas i enlighet med svensk ratt. Tvist gallande tolkning eller
tillampning av Avtalet ska I6sas i allman domstol i Sverige med Stockholms tingsrétt som
forsta instans.

*hkkkhkhhkkkkkk

Detta avtal har upprattats i tva (2) exemplar, varav parterna har tagit var sitt.

Ort/datum: Ort/datum:
Stiftelsen Bokforlaget Natur & Kultur [ ]
Calle Osterlind [ ]

CTO [ ]
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